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Priifungsantrag gem. § 44 PatG ist gestellt 
(S) Einrichtung zum Schutz gegen MiSbrauch einer Chipkarte 
(g) Bel dcr Einrichtung ist ein Chip (2) dor Karte (1) von ei 

ner dielektrischen Abdeckung (3) geschutzt, in der eine 

Kapazitatsanordnung (4) mit einem chipspezifischen Ka- 

pazitatswert (C^gf) angeordnet, Der Kapazitatswert wird 

jedesmal bei Benutzung der Karte (1) erneut abgetastet 

und gepruft, ob der abgetastete Kapazitatswert mit dem 

chipspezifischen Kapazitatswert uberernstimmt. Nur bei 

Obereinstimmung wird eine Funktion der Karte freigege- 

ben. Vorteil; Starker Schutz, der durch weitere kompatible 

Mal^nahmen noch verstarkbar ist. 
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Bcschrcibung 

l)cr Einsatz von Chipkarlcn insbesondere in Sichcrheits- 
hereichen nirniul slark /.u, unri die I'unktionen, die dicNen 
Karten ubertragen werden, sind ininicr inehr ein Risiko fur 
den Betrciber. MiBbrauch kann groRen Schadcn anrichlen 
und iriuB deshalb nioglichsl ausgeschaltcl werden. 

Der Eriindung liegl die Aufgabe zugrunde, autzuzeigen, 
wie eine Chipkarte effckiiv gegen MiBbrauch geschutzi 
werden kann. 

Diese Aufgabe wird durch eine Einrichtung zum Schuiz 
gegen MiBbrauch einer ("hipkarle gelosU welche die ini 
kennzeichnenden Teil des Anspruchs 1 angegebenen Merk- 
niale aufweisU d. h. 

- einen auf der Karte vorgesehenen Chip, der von ei- 
ner Abdeckung aus eineni Dielekliikuin gegen UuBere 
Einfliissc gcschiitzl ist, 

- eine in der Abdeckung ausgebildete Kapazitalsan- 
ordnung, die einen chipspezifischen Kapazitatswert 
aufweist, und 

- eine ini Chip ausgebildete und an die Kapazitatsan- 
ordnung gekoppelte Schaltungscinrichtung zur wieder- 
holbaren Abtastung des Kapazitatswertes der Kapazi- 
LaLsanordnung und Erzeugung zuiiiindesl eines Signals 
zur Frcigabe einer Funklion der Karte nur dann, wenn 
der abgetasteten Kapazitatswert mit deni chipspezifi- 
schen Kapazitatswert. iibereinstiinntt. 

Bei der erfindungsgeiiiaBen Einrichtung wird ein MiB- 
brauch durch Chipmanipulation durch eine sensible Kapazi- 
taisabtastung an der Kapazitatsanordnung in der den Chip 
abdecketiden Abdeckung aus Dieleklrikuni ausgesclialtel. 

Kapazitatsanordnung bedeutct bei der erfindungsgema- 
Ben Einrichtung jede elektrische Leiteranordnung, die eine 
Kapazitat niit einem bestinimten festen Kapazitatswert. C = 
Q/U aufweist, wobei Q die elektrische Ladungsmenge und 
U die elektrische Spannung sind. 

Die Kapazitatsanordnung weisi vorzugs- und vorteilhaf- 
terweise eine in der Abdeckung aus Dielektrikuni ausgebil- 
dete und in einem Abstand voni Chipangeordneteelektrisch 
leitende Schicht auf (Anspruch 2), die sich vorzugs weise 
iiber den ganzen Chip erstreckr (Anspruch 3). 

Bei einer vorteilhaften Ausgestaltung der erfindungsge- 
iiiaBen Einrichtung weist die Kapazitatsanordnung zuinin- 
dest eine in der Abdeckung aus Dielektrikuni ausgebildete 
weitere eiektrisch leitende Schicht aut\ die in einem Abstand 
vein Chip angeordnet und von der einen Schicht eiektrisch 
isoliert ist (Anspruch 4), und die sich vorzugs weise iiber den 
ganzen Chip erstreckl (Anspruch 5). Diese Schichten bilden 
eine ganz in der Abdeckung ausgebildele Kapazitatsanord- 
nung, die in dein Fall, daB sich die Schichten uber den gan- 
zen Chip erstrecken, iiber den ganzen Chip verteilt ist. Bei 
einer einfachen Ausgetaltung der erfindungsgeiiiaBen Ein- 
richtung besteht die Kapazitatsanordnung, deren Kapazitats- 
wert abzutasten isi, nur aussolchen eiektrisch leitenden 
Schichten in der Abdeckung aus Dielektrikuni. 

Es ist ini Hinblick auf eine Verstarkung des Schutzes ge- 
gen (Hiipnianipulation gunstig, wenn zuniindest eine eiek- 
trisch leitende Schicht in der Abdeckung unregelniaBig 
strukturiert ist (Anspruch 6), urn eine unregelmaBige Kapa- 
zitatsanordnung in der Abdeckung zu erzeugen. 

Die erfindungsgeniaBe Einrichtung kann auch so ausge- 
bildet sein daB zuniindest eine eiektrisch leitende Schicht 
vorgcschcn ist, die auf einer von der Abdeckung abgcdcck- 
ten Qberflache des Chips ausgcbildel ist (Anspruch 7). 

Eine bevorzugte und vorteilhafte Ausfiihrungsfomi einer 
Einrichtung nach Anspruch 7 ist so ausgebildet, daB auf der 
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Oberllachc des Chips cine Schichianordnung aus zunnndcst 
zwei eiektrisch leitenden Schichten ausgcbildel ist, zwi- 
schen denen sich ein Dielektrikuni befindet (Anspruch 8). 
Die Schichianordnung hildet eine cigene Kapa/ilalsanord- 

5 nung. Eine auf der Oberlache des Chip ausgebildete eiek- 
trisch leitende Schichi oder Schichianordnung nach An- 
spruch 7 oder 8 kann von der aus einer oder mehreren der 
eiektrisch leitenden Schichten nach eineni der Anspriichc 2 
bis 6 besiehenden Kapazitatsanordnung eiektrisch isoliert 

to sein, welche in dieseiii Fall die einzige Kapazitatsanordnung 
ist deren Kapazitatswert abzutasten ist. Andererseits kann 
die Schichianordnung die einzige in der Abdeckung ausge- 
bildete Kapazitatsanordnung der erfindungsgeinaBen Ein- 
richtung sein, deren Kapazi tats wen abzutasten ist. Vorzugs- 

15 und vorteilhafterweise ist jedoch eine eiektrisch leitende 
Schicht Oder Schichtanordnung nach Anspruch 7 oder 8 init 
der Oder den Schichten nach einem der Anspruche 2 bis 6 
zusaiiiinengcschaltct, so daB sie gcineinsaiii die Kapazi t ats- 
.anordnung bilden, deren Kapazitatswert abzulastenist. Je- 

20 den falls ist es zweckniaBig, wenn die Kapazitatsanordnung, 
deren Kapazitatswert abzutasten ist, zuniindest eine auf der 
Oberflache des Chips ausgebildete eiektrisch leitende 
Schicht aufweist (Anspruch 9). 

Eine bevorzugte und vorteilhafte Ausgestaltung der Ein- 

25 richlung nach einem der Anspriiche 7 bis 9 isl. derart ausge- 
bildet, daB eine auf der Oberflache des Chips ausgebildete 
eiektrisch leitende Schicht unregelmaBig strukturiert ist und 
zumindest einen AugangsanschluB der Schaltungseinrich- 
rung zur Abgabe eines Signals zur Freigabe einer Funktion 

30 der Karte abdeckt (Anspruch 10). Dadurch isl vorteilhafter- 
weise eine flachige Abdeckung eines oder niehrerer Au- 
gangsanschliisse der Schaltungseinrichtung. zur jeweiUgen 
Abgabe eines Signals zur Freigabe einer Funktion der Karte 
init der unregelmaBig strukturierten Schicht auf der Oberfla- 

35 che des Chips und damit zur Sicherung dieser Ausgangsan- 
schllisse ennoglicht. 

UnregelmaBig strukturiert bedeutet generell unregelma- 
Bige Langs- und/oder Querababmessungen und/oder unre- 
gelmaBige Dicke der betreffenden Schicht, 

40 Bei einer besonders bevorzugten und vorteilhaften erfin- 
dungsgemaBen Einriclitung sind die MaBnahmen nach An- 
spruch 8, 9 und 10 mil einander derart kombiniert, daB die 
Schichtanordnung zumindest zwei benachbarte eiektrisch 
leitende Schichten aufweist, die ineinandergreifend struktu- 

45 riert sind, wobei die Schichtanordnung zumindest einen Au- 
gangsanschluB der Schaltungseinrichtung zur Abgabe eines 
Signals zur Freigabe einer Funktion der Karte abdeckt (An- 
spruch 11), 

DaB zwei benachbarte aber eiektrisch voneinander iso- 

50 lierte Schichten aus eiektrisch leitendem Material ineinan- 
dergreifend strukturiert sind bedeutel, daB jede dieser beiden 
Schichten zumindest eine Einbuchtung aufweist, in die eine 
Ausbuchtung der andem Schicht eingreift, 

Eine eiektrisch leitende Schicht in der Abdeckung und 

55 eine einzelne eiektrisch leitende Schicht auf der Oberflache 
des Chips bilden, wenn sich zwischen ihnen ein Dielektri- 
kum befindet, gemeinsam eine einzelne Kapazitatsanord- 
nung, die zumindest Teil der Kapazitatsanordnung ist, deren 
Kapazitat abzutasten ist . Wenn wie iin Fall der Anspruche 8 

60 oder 11 auf der Oberflache des Chips zwei oder mehrere 
eiektrisch leitende Schichten ausgebildet sind, bildel jede 
eiektrisch leitende Schicht auf der Oberflache des Substrals 
zusammen niit der in der Abdeckung ausgebildeten und in 
einem Abstand vom Chip angeordneien eiektrisch leitenden 

65 Schicht jc cine cinzelncn Kapazitatsanordnung. Dicsc zwei 
oder mehreren einzelnen Kapazitatsanordnungen sind seri- 
ell zusaiiimengeschallet und bilden gemeinsam die Kapazi- 
tatsanordnung, deren Kapazitatswert abzutasten ist und sich 
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aus (Icn Kapa/.iiaiswcrlcn der cin/clnen Kapa/.iliilsanord- 
nungen bcsiimiul. 

Besondcrs vortcilhall iin Tlinblick auf cine Vcrslarkung 
dcs Schul7.es gegcn cine Chipnianipnlation isi es, die elek- 
irisch leilcnden Schichtcn nach cineni der Anspruchc 4 bis 6 
mil eincr odcr iiichrcrcn eleklrisch leilcnden Schichlen nach 
Anspruch 10 odcr 11 zu koiiibinicrcn. Durch cine solchc 
Konibinalion isl vortcilharicrwcise cine doppelie Absichc- 
rung des Schuizes gegen nilBbrauchlichen Chip/.ugang oder 
Chipiuanipulalion ernioglichL 

liei dieser Ausgestaitung isl die' Absiclicrung des Schui- 
zes einnial durch die Kapazilatsanordnung, deren Kapazila- 
lawcr! abzulasten ist, und zusatzlich durch die flachige Ab- 
deckung eines oder mehrerer Augangange der Schallungs- 
einrichtung zur jewciligcn Abgabe eines Signals zur Frei- 
gabc einer Funktion der Karte mit der unregelmaBig struklu- 
riericn Schicht auf der ObcrflSchc dcs Chips und daiiiii dop- 
pcll gcgcbcn. 

Die Abdcckung aus Dieleklrikum, die den Chip abdeckl, 
beslehl vorzugsweise aus Epoxidharz (Anspruch 12), 

GemaB einer bevorzugten und vorleilhaften Ausgestai- 
tung der erfindungsgemaBen Einrichtung weisl die an die 
Kapazitalsanordnung gekoppeltc Schallungseinrichtung 

- eine an die Kapazilalsanordnung gekoppelle Signal- 
erzeugungseinrichtung zur wahlweisen Ablastung des 
Kapazitatswertes der Kapazitalsanordnung und jewei- 
ligen Erzcugung eines Signals init eincni Signalpara- 
nieier, der einen fiir den abgeiasleten Kapazitalswerl 
charakterislischen Paramelerwerl aufweist, 

- eine Codierungseinrichlung zur Codierung des Para- 
melerwerl es des Signalparameters jedes crzcugien Si- 
gnals nach eineni vorgcbbaren Code und Erzeugung ei- 
nes fiir diesen Parameierwert charaklcrislischen Code- 
worles, 

- eine Speichereinrichtung zur von auBen unzugangli- 
chen Speicherung eines ausgewahlten erzeuglen Code- 
wortes als Kennung des chipspezifischen Kapazilals- 
wertes und 

- eine Komparatoreinrichiung zum Vergleichen eines 
nach der Speicheioing des ausgewahlten Codewortes 
durch Ablaslung des Kapazitatswertes emeut erzeug- 
len Codewortes mit dem gespeicherlen ausgewahllen 
Codewortes und Erzeugen eines Signals zur Freigabe 
eincr Funktion der Karte nur dann, wenn das emeut er- 45 
zeugte Codewort mit dera gespeicherlen ausgewahlten 
Codeworl ubereinstiiiimt, auf (Anspruch 13). 

DaB der Parameierwert charakteristisch fur den Kapazi- 
latswerl und der Paraiiieterwert charakteristisch tur das Co- 50 
deworl ist bedeutet, daB jedem Kapazitatswert genau ein Pa- 
rameierwert und jedem Paraiiieterwert genau ein Codeworl 
zugeordnel ist und daB der Parameierwert fiir verschiedene 
Kapazitatswerte verschieden und das Codeworl fur ver- 
schiedene Paramelerwerte verschieden ist, so daB jeweils 55 
eine eindeutigc uinkchrbare Zuordnung zwischen Paraine- 
terwert und Kapazitatswert und zwischen Codewort und Pa- 
raiiieterwert gegeben ist. 

Die Signalerzeugungseinrichtung besteht vorzugsweise 
aus einem an die Kapazitalsanordnung angeschlossenen Os- 60 
zillator, der ein Signal einer den Signalparameter bildenden 
Frequenz erzeugt, deren Wert fiir den abgeiasleten Kapazi- 
tatswert charakteristisch ist (Anspruch 14). Der Oszillator 
isl vorzugsweise eine SC-Oszillalorschaltung (SC stcht fiir 
Switched Capacity). ^ 

Die Codierungseinrichtung weist vorzugsweise einen 
Frequenzzahler fester Zahlperiodc auf. der bci jeder Abta- 
stung dcs Kapazitatswertes der Kapazitalsanordnung die 



iTcqucnz dcs voni Oszillator erzcuglcn Signals die Dauer 
eincr Zahlpcricxic lang ziihlt und nach Ablauf dicscr Daucr 
als cine den Wcrl der IVequenz charakterisierende Zahi als 
Codeworl zur Bildung des zu er/cugcnden ('odewortes bc- 
5 reiislcMt (Anspruch 15). 

Vorzugsweise erzeugt die C*odicrungseinrichtung ein Co- 
dewort, in welchem nebcn dcm Parametcrwcrt des Signalpa- 
rameters jedes cr/euglen Signals ein personcnspczilischcs 
Codewort cnthalten ist (Anspruch 16). In Konibinalion init 
10 der MaBnahme des Anspruchs 15 weist die Codierungsein- 
richtung nach Anspruch 16 vorzugsweise eine Verkniip- 
lungseinrichlung auf, welchc jede voni Zahler bereilge- 
sielllc Zahl nach einem vorgebbaren Verkniipfungsaigorith- 
nius mil einer das personenspezifische Codeworl bildenden 
15 Zahl verkniipft und die durch die jeweils miteinander ver- 
knupflen Zahlen gebildele Zahl als das zu erzeugende Code- 
wort bcreilstellt (Anspruch 17). 

Die Speichereinrichtung ist vorzugsweise mit der Spei- 
chereinrichtung durch eine UberUragungsleitung zur tJber- 
20 tragung des von der Codiereinrichlung erzeugten ausge- 
wahlten Codewortes in die Speichereinrichtung verbunden, 
und daB eine Einrichtung zur irreversiblen Unterbrechung 
der Uberlragungsleilung von auBen nach einer Speicherung 
des erzeugten ausgewahllen Codewortes als die Kennung 
25 des chipspezifischen Kapazilals wertes vorgesehen ist (An- 
spruch 18). 

Vorzugsweise ist das Freigabesignal auf in verschiedenen 
Freigabepunkten auf der Oberflache dcs Chips angcordnete 
Ausgange des Chips vertcilt (Anspruch 19). 
30 EHe erfindungsgemaBe Einrichtung ist vorteilhaft bei 
Hochsicherhcitssysiemen einsetzbar. 

Die Erfindung wird in der nachfolgenden Beschreibung 
anhand der Figuren beispielliaft nalier erlautert. Es zeigen: 
Fig. I einen Querschnilt durch eine Chipkarte mit einem 
ersten Ausfuhrungsbeispiel einer erfindungsgemaBen Ein- 
richtung; 

Fig. 2 das Ausfiihrungsbeispiel nach Fig. 1 in vereinfach- 
ter Darstellung; 
Fig. 3 einen Querschnitt durch eine Chipkarte mit einem 
40 zweiten Ausfuhrungsbeispiel einer erfindungsgemaBen Ein- 
richtung; 

Fig. 4 das zweite Ausfuhrungsbeispiel nach Fig. 2 in ver- 
einfachter Darstellung; 

Fig. 5 in vereinfachter Darstellung eine auf dem zweiten 
Ausfuhrungsbeispiel basierende beispielhafte erfindungsge- 
maBe Einrichtung mit einer Anordnung aus zwei benachbar- 
ten aber elektrisch voneinander isolierten ineinandergreifen- 
den elektrisch leitenden Schichten auf der OberflSche des 
Chips; 

Fig. 6 in vereinfachtc Darstellung eine andere Anordnung 
aus fiinfbenachbarlen aber elektrisch voneinander isolierten 
ineinandergreifenden elektrisch leitenden Schichten auf der 
Oberflache des Chips, die anstelle der Anordnung nach Fig. 
5 verwendet werden kann; und 

Fig. 7 ein Blockschaltbild eines Austlihrungsbeispiels ei- 
ner Schallungseinrichtung zur wiederholbaren Abtasiung 
des Kapazitatswertes der Kapazitalsanordnung und Erzeu- 
gung zumindest eines Signals zur Freigabe einer Funktion 
der Karte der erfindungsgemaBen Einrichtung. 

Bei den Ausfuhmngsbeispielen nach den Fig, 1 und 3 ist 
auf einer flachseiligen Oberflache 10 einer ausschnitthafl 
dargeslelllen Chipkarte 1 ein Chip 2 mil einer von der Ober- 
nache 10 der Karte 1 abgekehrten Oberflache 20 angeord- 
nel. Beispielsweise kann die Oberflache 10 der Bodcn einer 
auf eincr Flachscite der Chipkarte 1 ausgcbildctcn Ausspa- 
mng sein, die nicht bis zu der von der einen Flachscite abge- 
kehrten anderen Flachscite der Karte 1 in die Tiefe reicht. 
Der Chip 2 ist durch eine Abdeckung 3 aus einem Dielck- 
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irikuin, beispiclswcisc Epoxidharz, zuin Schuiz gcgcn au- 
Bcrc Hinflusse auf den Chip 2 abgedccki, die auf den gebon- 
dcicn Chip 2 aufgcbrachi isl. Die Abdcckung 3 weist cine 
von der Oherflachc 10 der Karle 1 und Oherflache 20 dcs 
(.'hips 2 abgekehrtc, konvex gcwolbic Oherflache 30 auf, die 
den gan/cn Chip 2 UbcrspannC und an der Oherflache 10 der 
Kane 1 cndcle. Eine derarlige Abdeckung 3 wird auch 
"Globe-Top" genannl. 

In der Abdeckung 3 ist einc eleklrisch leitende, beispiels- 
wcisc nielaliene Schicht 40 in eineni Abstand d voni Chip 2 
ausgebildel, welche den Chip 2 ahnlich wie die Oherflache 
30 der Abdeckung 3 (iberspannt und an der Oherflache 10 
der Karte 1 endet. 

Beim Beispiel nach Fig, 1 kann die Schicht 40 beispiels- 
weise so hergestellt werden, daB zunachst der Chip 2 mil ei- 
ncr Abdeckung 31 aus Dielektrikuni abgedeckt wird, welche 
einc der Oherflache 30 ahnLiche konvex gewolble Oherfla- 
che 30' aufwcist. Auf dicsc Oherflache 30* wird die elek- 
lrisch Icitende, beispielsweise metaliene Schicht 40 aufge- 
bracht, z. B. durch Bedampfen. Danach wird auf die elek- 
lrisch leilende Schicht 40 eine zusatzliche Schicht 32 aus 
Dielektikum aufgebrachi , die zusaiiiinen init der bisherigen 
Abdeckung und der elektrisch ieilenden Schicht 40 die Ab- 
deckung 3 biidet. Die von der Oherflache 10 der Karte 1, 
von der Oberfliiche 20 des Chips 2 und der eleklrisch Ieilen- 
den Schicht 40 abgekehrte Oberflache der zusatzlichen 
Schichi 32 aus Dielekuikum bildel die Oberflache 30 der 
Abdeckung 3. 

Auf der Oberflache 20 des Chips 2 sind beini Beispiel 
nach Fig. 1 voneinander isolierte elektrisch leitende, bei- 
spielsweise metaliene Schichten 20 1 ausgebildet, die durch 
Bonddrahle 22 mit auf der Karte 1 ausgebildeien eiekiri- 
schen Leilungen 11, beispielsweise Schichten aus Melall, 
vcrbunden sind. 

Die Schichten 20i bilden Gegenelektroden zur Schicht 40 
in der Abdeckung 3 und die Schichi 40 und die Schichten 
20i bilden gemeinsani die in der Abdeckung 3 ausgebildele 
Kapazilatsanordnung 4, die einen chipspeziflschen Kapazi- 
talswert C aufweist. 

Speziell besteht beim Beispiel nach Fig. t die Kapazilats- 
anordnung 4 aus niehreren, beispielsweise zwei in Serie ge- 
schalleten einzelnen Kapazitiilsanordnungen, deren jede aus 
der Schicht 40 und jeweils einer der iiiehreren Schichten 20i 
besteht und jeweils einen durch die Dieleklrizilatskonstanle 
e, i des Dielektrikums der Abdeckung 3 mitbestimmten Ka- 
pazitatswertCi aufweist, der von Schicht 20 [ zu Schichi 20i 
gieich Oder verschieden sein kann. Der abzutastende Kapa- 
ziiaisweri C der Kapazilatsanordnung 4 beslimml sich in be- 
kannler Weise aus den Kapazitatswerlen Ci aller einzelnen 
Kapazitalsanordnungen. 

In der Fig. 2 ist das Wesentliche des Aufbaus nach Fig. 1 
beziiglich der Kapazitalsanordnung 4 vereinfacht darge- 
slellt. 

Vorzugs weise bilden oder sind die Schichten 20 1 mit Ein- 
gangen 50' und 50" einer im Chip 2 ausgebildeien und an die 
Kapazilatsanordnung 4 gekoppelten Schallungseinrichtung 
5 zur wiederholbaren Ablaslung des Kapazitatswerles C der 
Kapazilatsanordnung 4 und Erzeugung zumindesl eines Si- 
gnals S zur Freigabe einer Funktion der Karle 1 nur dann, 
wcnn der abgelastele Kapazilalswert C der Kapazilatsanord- 
nung 4 mit einem chipspeziflschen Kapazilalswert Qet iiber- 
einstimint, verbunden. 

Beim Beispiel nach den Fig. ! und 2 liegen zwei oder 
mchrerc in Serie geschalteie Kapazitalsanordnungen mil je- 
weils cincm Kapazilalswcrl Ci und jeweils cincm dircklcm 
Abgriff an den eleklrisch Ieilenden Schichten 20i am Chip 2 
vor. Fiir diesen Abgriff ist kein zusatzliches Bonden nolig. 
jcdoch kann die benoligie Flache fiir die Schichten 20| Chip 
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2 unter Uinsianden groB sein. 

Zur Kapazitalsanordnung 4 bcilragcndc elektrisch lei- 
lende Schichten 20i auf dern Chip 2 sind beim Ausfuhrungs- 
heispiel nach Fig. 3 nichl erlorderlich. Hei diesem Ausfuh- 
5 rungsbeispiel isl die Kapazilatsanordnung 4 aus der in der 
Abdeckung 3 und in eineni Abstand d vom (.'hip 2 ausgebil- 
dele eleklrisch Ieilenden Schichi 40 und einer ebenfalls in 
dieser Abdeckung 3 und in einciii Abstand d' vom Chip 2 
ausgebildeien weiteren elektrisch Ieilenden, beispielsweise 

10 metallcnen Schicht 40* gebildel, die von der einen Schicht 
40 durch ein Dietektrikum geirennl ist. In diesem Fall isl die 
Kapazilatsanordnung 4, deren Kapazilalswert CI abzulasten 
isl, vollstandig in den "Globe-Top" verlegt. 

Die Schicht 40' kann ahnlich wie die Schichi 40 beim Bei- 

15 spiel nach den Fig. 1 und 2 hergestellt werden. Auf die von 
der Oberflache 10 der Karte 1, von der Oberflache 20 des 
Chips 2 und von der eleklrisch Ieilenden Schicht 40 abge- 
kehrte Oberflache 30" der zusatzlichen Schicht 32 aus Di- 
elektrikuni wird die weitere elektrisch leilende Schicht 40' 

20 aufgebracht. Danach wird auf die weilerc Schicht 40' eine 
zusatzliche weilere Schichi 33 aus Dielektikum aul^ebracht, 
die zusammen mil der bisherigen Abdeckung 31, der elek- 
trisch Ieilenden Schicht 40, der zusiilzlichen Schicht 32 aus 
Dielektrikuni und der weiteren eleklrisch Ieilenden Schichi 

25 40' die Abdeckung 3 bildel. Die von der Oberflache 10 der 
Karte 1, von der Oberflache 20 des Chips 2, der eleklrisch 
Ieilenden Schichi 40 und der weiteren eleklrisch Ieilenden 
Schichi 40' abgekehrte Oberflache der zusatzlichen weiteren 
Schichi 33 aus Dieleklrikum bildel die Obcrflik:he 30 der 

30 Abdeckung 3. 

Zumindesl eine der beiden eleklrisch Ieilenden Schichten 
40 und 40' kann audi unregelmaBig strukiieri^sein, um einc 
unregelmaBige Kapazitalsanordnung 4 zu erzeugen. Dies' 
gilt auch l-Qr die eine eleklrisch leilende Schicht 40 des Bei- 
spiels nach den Fig. 1 und 2. 

- Beim Beispiel nach Fig. 3 konnen die elektrisch Ieilenden 
Schichten 40 und 40' vertauschl sein. 

Die elektrisch leilende Schichi 40 und ebenso die elek- 
trisch leitende Schicht 40' wolben sich ahnlich konvex wie 

40 die Oberflache 30 der Abdeckung 3 iiber den Chip 2 und 
uberspannen diesen. 

Beim Beispiel nach Fig. 3 sind die elektrisch Ieilenden 
Schichten 40 und 40' iiber spezielle AnschluBpads 23 bzw. 
23' an der einen Chiplrager bildenden Karte 1 kontaktiert 

45 und mit dem Chip 2 iiber zwei Bonddrahle 22' bzw. 22" ver- 
bunden die vorleilhafterweise ini gleichen Arbeitsgang mit 
anderen Pads gebondet werden konnen. Eine elektrisch lei- 
tende Schicht, beispielsweise die Schichi 40, ist mit einem 
Eingang, beispielsweise dem Eingang 50* der Schaltungs- 

50 einrichtung 5 verbunden, wahrend die andere Schicht, im 
Beispiel die Schicht 40' mit dem anderen Eingang, im Bei- 
spiel dem Eingang 50" der im Chip 2 ausgebildeien und an 
die Kapazitalsanordnung 4 gekoppelten Schallungseinrich- 
tung 5 verbunden isl, die zur wiederhollen Ablaslung des 

55 Kapazitatswerles C der Kapazitalsanordnung 4 und Erzeu- 
gung zumindesl eines Signals S zur Freigabe einer Funktion 
der Karte 1 nur dann, wenn der abgetastelen Kapazilalswert 
C der Kapazilatsanordnung 4 mil dem chipspeziflschen Ka- 
pazilalswert (Vef ubereinstiinmt, dient. 

60 In der Fig. 4 ist das Wesentliche des Aufbaus nach Fig. 3 
bezuglich der Kapazilatsanordnung 4 vereinfachl darge- 
stclll. 

Wird bci den beschriebenen Ausfuhrungsbeispielen an 
der Oberflache 30 der Abdeckung 3 manipulieri, beispiels- 
65 wcisc um den Chip 2 frcizulcgcn, so wird der Kapazilals- 
wert C der Kapazilatsanordnung 4 verandcrt oder die Kapa- 
zilatsanordnung 4 zerslort, wobei sich eine Veranderung dcs 
abgetastelen Kapazitalswerts C ergibt, d. h. der nach einer 
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solclien Manipulation abgciasicic Kapaziialswcrt C' sliniiiii 
nicln luchr mil cincin chipspc/.ifisclicn urspriinglichcn Ka- 
pa/,ilalswcrt (.',ei ubercin. 

Die Hcispiele nach den Fig. 1 unci 2 und nach den Fig. 3 
und 4 konnen inileinandcr koinbinicrl werden. Dcr Kapa/.i- :> 
laiswcri der Kapa/.ilalsanordnung 4 isl in dicscni l all aus 
dcrii Kapazitalswcrl der aus den elektrisch leilendcn Schich- 
len 40 und 40' gebildcicn Kapa/.italsanordnung und den Ka- 
pa/Jiaiswcrten dcr aus dcr Schicht 40 und den Schichien 20 1 
auf dcin Chip 2 gebi Ideien Kapazitatsanordnungen gebildcl. lO 
Sind ^wei oder mehrere Schichien 20i auf der Oberflache 10 
dos Chips 2 in einer Schichlanordnung angeordnet, die 
selbsl cine Kapazilalsanordnung mil einein Kapazitatswcrt 
biklel, so iragt dieser Kapazilalswerl niit alien tibrigen Ka- 
pa/ilalswerlen zu dein abzulasLenden Kapazitatsweri C dcr 15 
Kapazilalsanordnung 4 bei. 

In der Fig. 5 isi ein speziell auf dem Beispiel nach den 
Fig. 3 und 4 basicrcndcs Ausfuhrungsbcispicl daigcslcllt. 
bei dcni /.usalzlich zu der aus den Schichten 40 und 40* in 
dcr Abdcckung 3 ausgebildeien sicheraden Kapazifatsan- 20 
ordnung eine weitere Schutzstruktur in Form einer auf der 
Oberflache 20 des Chips 2 ausgebildeien Kapazitatsanord- 
nung rcalisiert isl. 

Die aus den Schichten 40 und 40' besiehende Kapazilals- 
anordnung isl mil 4' bezel chnel und enl^prichl der Kapazi- 25 
lalsanordnung 4 des Beispiels nach den Fig, 3 und 4 und isi 
wie in dcr Fig. 4 vereinfachi dargeslellt. Die auf der Oberfla- 
che 20 des Chips 2 ausgebildele Kapaziliitsanordnung isi 
mil 4" bezcichnel und bcsiehl aus einer Schichtanqrdnung 
21 aus zumindest zwei elektrisch voneinander isolierten 
Schichten 201. 

lieide Kapazilalsanordnungen 4* und 4" sind zusamnien- 
geschaliei und bilden genieinsaiu die Kapazilalsanordnung 
4, dcren Kapazilalswerl C abzulaslen isl und sich bei gege- 
bener Zusanimcnschaltung in bekannler Weise aus dem Ka- 
pazilalswerl C3 der Kapazilalsanordnung 4' und dem Kapa- 
zilalswerl C2 der Kapazilalsanordnung 4" beslimml. 

Beispiclswetse sind die Kapazilalsanordnungen 4' und 4" 
so zusanunengeschaltel, daB eine Schicht der Kapazilalsan- 
ordnung 4*, beispielsweise die Schicht 40, und eine Schicht 
20i der Kapazilalsanordnung 4" mil einem Eingang, bei- 
spielsweise dem Eingang 50' der Schaltungseinrichlung 5 
verbunden isl, und die andere Schicht der Kapazilalsanord- 
nung 4', im Beispiel die Schichl 40', und die andere Schichi 
20 1 der Kapazilalsanordnung 4" mil dem anderen Eingang, 
ini Beispiel dem Eingang 50" der Schaltungseinrichtung 5 
verbunden isl. 

Die Kapazilalsanordnung 4 nach Fig. 5 konnte auch so 
ausgebildet sein, daB anstelie der beiden Schichten 40 und 
40' wie beim Beispiel nach den Fig. 1 und 2 in der Abdek- 
kimg 3 nur eine Schichl, beispielsweise die Schicht 40 vor- 
gesehen isl. 

Im iibrigen bildel die auf der Oberflache 20 des Chips 2 
ausgebildele Kapazilalsanordnung 4" nach Fig. 5 fur sich al- 
Icin bereils einen gewissen Schulz gegen Chipmanipulalion, 
doch wird diese Kapazilalsanordnung 4'* vorzugsweise nichl 
allcin, sondcrn mil einer anderen SchulzmaBnahme in Fonii 
einer zusalzlichen Kapazilalsanordnung wie beispielsweise 
der Anordnung 4' nach Fig. 5 verwendet. 

Die auf der Oberflache 20 des Chips 2 ausgebildeien elek- 
trisch leitenden Schichten 20i sind beispielsweise jeweils 
unregelinaBig siruklurierl und decken zumindesl einen Aus- 
gang 50 der Schaltungseinrichlung 5 zur Abgabe eines Si- 
gnals S zur Freigabe einer Funkiion der Karle 1 ab. 

Insbcsondcrc wcisl beim Beispiel nach Fig. 5 die Schichl- 
anordnung 21 zwei benachbarlc elektrisch leitende Schich- 
ten 20i auf, die auf der Oberflache 20 des Chips 2 ausgebil- 
det, voneinander isoliert und ineinandergreifend strukturien 
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sind, wobci die Schichlanordnung 21 den zumindesl einen 
AusgangsanschluB 50 dcr Schahungseinrichtung 5 zur Ab- 
gabe eincs Signals S zur Freigabe einer l''unktion dcr Karle 1 
abdeckt. 

Jcde der beiden Schichien 201 1 wcisl beispielsweise je- 
weils mehrere Binbuchtungen 201 auf, in dcren jede jc eine 
beispielsweise fingerarlige Ausbuchlung 202 der anderen 
Schichl 20i eingreifl, so daL^ eine Intcrdigitalslruklur gege- 
ben isl. 

Die Schichlanordnung 21 kann auch mchr als zwei elek- 
trisch voneinander isolierte benachbarle Schichten 20 1 auf- 
weisen, deren jcde jeweils mehrere Binbuchtungen 201 auf- 
weisl, in dcren jede je eine Ausbuchtung 202 einer benach- 
barlen Schichl 20i eingreifl. In der Fig. 6 isl ein Ausfuh- 
rungsbeispiei einer derarligen Schichlanordnung 21 mil funf 
benachbarlcn Schichten 20 1 nut jeweiligen Anschlussen, die 
der Reihe nach mil I, II, III, IV und V bezcichnel sind, dar- 
gcstellt. Jcdcs Paar bcnachbartcr Schichien 20 1 bildel jc cine 
einzelnc Kapazilalsanordnung je eincs Kapazilalswerles, 
wobei insgesamt vier solche einzelne Kapazilalsanordnun- 
gen 41 bis 44 gegeben sind, die in der Fig. 6 rechts neben 
der Schichlanordnung 21 noch einmal vereinfachi darge- 
slellt sind und gemeinsam die Kapazilalsanordnung 4" mil 
dem Kapazilalswerl C2 bilden, dcr sich aus den Kapazilals- 
werlen der Kapazilalsanordnungen 41 bis 45 beslimml. 

Die Schichlanordnung 21 nach Fig. 6 definiert vorleilhaf- 
lerweise eine unlerbrechungssensilive Kapazilalsanordnung 
4" mil Maanderstruktur, wobei Unterbrechungen einer 
Schichl 20| zu einpflndlich dcieklierbaren Schwankungen 
30 des Kapazilalswertes C2 fiihren konnen oder die Kapazilals- 
anordnung sogar- zerslorlen. Es besteht hier auch noch die 
Moglichkeil, die verschiedenen Schichten 20i uber eine 
Schalteranordnung anzuschlieBen und so eine Diversifizie- 
rung der Kapazilalsanordnung herbeizu fiihren. 
vs Die Schichlanordnung 21 nach Fig. 6 kann sehr groB aus- 
gefiihrl werden und eine willkurliche Unterbrechung einiger 
Schichten 20| kann zu unterschiedlichen Kapazilalswerl ver- 
haltnissen fiihren. 

Bei den Beispielen nach den Fig. 5 und 6 wird der Schulz 
40 gegen Chipmanipulalion doppelt abgesicherl, einmal mil 
der verteillen Kapazilalsanordnung 4* im "Globe-Top" und. 
zusatzlich mil der Rachenabdeckung eines oder mehrerer 
Ausgange 50 der Schaltungseinrichlung 5 oder eines oder 
mehrerer Freigabepunkte 6 (siehe Fig. 5) durch die Schichl- 
45 anordnung 21. Es isl somit eine groBe Sicherheil fiir den 
Chip 2 gewahrleislel, wenn diese verteillen Kapazilalsan- 
ordnungen 4' und 4" die krilischen Slellen am Chip 2 vor un- 
befugier Manipulation, bzw. den Chip 2 selbsl vor dem zer- 
slorungsfreien Freilegen schiilzen. Die ungeslorlen Kapazi- 
50 tatswertverhaltnisse bilden eine chipspezifische Identifika- 
tion, die nichl manipulierbar isl, da Kapazitatswerte in der 
GroBenordnung von einigen 100 fp, wie sie bei den erfin- 
dungsgemaBen Kapazitatsanordnungen voriiegen, nichl von 
auBen anschlieBbar sind, ohne schon durch die Verdrahlung 
55 veranderle Verhaltnisse zu schaft'en. 

Die im Chip 2 ausgebildele und an die Kapazilalsanord- 
nung 4 einer erfindungsgeniaBen Einrichlung gekoppelte 
Schaltungseinrichlung 5 hat die Funkiion, den Kapazilals- 
werl C der Kapazilalsanordnung 4 wiederholl, beispiels- 
60 weise bei jeder Benutzung der Karle 1 abzulaslen und zu- 
mindesl ein Signal S zur Freigabe einer Funkiion der Karle 1 
nur dann zu erzeugen, wenn der abgetasleten Kapazitatsweri 
C mil einein vorher abgeiastelen Kapazitatswert der Kapazi- 
lalsanordnung 4, der als chipspezifischer Kapazitatswert C,ef 
65 fcstgclcgl wird, ubcrcinsliniml, und die Funkiion dcr Karle 
1 nichl freizugeben, wenn der abgelaslele Kapazilalswerl C 
nichl mil dem chipspezi fi schen Kapazitatswert Cef iiberein- 
stimml. 
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In dcr Ki}». 7 isi cin bcvor/ugics Austuhrungsbcispicl <lcr 
Schaliungscinrichlung 5 blockschallbildiiiaBig dargcslclll. 
Sie wcisl cincn an die Kapa/.ilalsanordnung 4 angeschlossc- 
ncn Os/.illator 51 auf, der ein Signal fciner iTcqiicn/. fOer- 
/.cugl, dcren Wcrl co^ fiir den abgeiaslelcn Kapaziialswcrl C 
charakceristisch und spcziell prop>orlional zu dicscm Kapazi- 
ialswcrl C isl. Der Oszillaior 51 beslehl vorzugsweise aus 
ciner SC-Oszillalorschailung und bildel speziell die an die 
Kapazitatsanordnung 4 gekoppclic Signalerzeugungscin- 
richtung zur wahlwcisen Ablaslung des Kapazilatswcrics 
der Kapazilatsanordnung 4 und jeweiligen Erzeugung des 
Signals mil eineni Signalparanielcr, dereinen fiir den abge- 
lasieien Kapazitalswerl charakleristischen Paratneterwerl 
aufwcist, wobei das Signal f das Signal der Signalerzeu- 
gungseinrichtung und die Frequenz (0 den Signalparameter 
dieses Signals bildet. 

A Is Signalparanieler konnen auch andere SignalgroBen 
als cine Frequenz, bcispiclsweisc cine an der Kapazilatsan- 
ordnung 4 abgegriiTene cleklrische Spannung vcrwendei 
werden, wcnn gewahrteisret \su da6 diese andere Signal- 
groBe charakrerislisch fiir den Kapazilalswerl C der Kapazi- 
latsanordnung 4 isl. Entsprechend isl dann auch die Signal- 
erzeugungseinrichlung 51 auszufuhren. 

Beim Beispiel nach Fig. 7 mil dem Oszillators 51 zahli 
ein Frequenzziihler 521 die Frequenz CO des Signals f und er- 
zeugt eine Zahl Ac, die fur den Werl cOc der Frequenz (0 ge- 
nauso charaklerislisch isl, wie der Werl (Oc der Frequenz (0 
fiir den Kapazilalswerl C der Kapazilatsanordnung 4. Dazu 
isl dcr Frequenzzahler 521 beispiclsweise so ausgebildet, 
daB er eine tesle Zahlperiode aufwcist. und bei jeder Abla- 
slung des Kapazitalswertes C der Kapazitatsanordnung 4 die 
_ Frejquenz CO des vom Oszillator 51 erzeugien Signals f die 
Dauer Teiiier Zahlperiode lang zahll und nach Ablauf dieser 
Dauer T als die fiir den Werl COt der Frequenz G> charakleri- 
slische Zahl Ac bereitsielll. 

Betragl Dauer T jeder Zahlperiode beispiclsweise m auf- 
einanderfolgende Bits, wobei n\ eine vorgebbare nalurliche 
Zaiil ist, so sind 2'"+2 binar codierte Zahien Ac mil je eineni 
Wert zwischen 0 und 2"' inoglich, die entsprechend viele 
Werie COt der Frequenz <o uinkehrbar eindeutig charakteri- 
sieren und unler denen sich der fiir den chipspezifischen Ka- 
pazilalswerl Cief charakteristische Wert (o^ef der Frequenz CO 
bcfinden muB. Die dem Wert cOict zugeordnete Zahl A,ci un- 
ler den Zahien Ac isl wie der Wert CO^ef fiir den chipspezifi- 
schen Kapazilalswerl C^f charaklerislisch. 

Eine Verkniipfungseinrichlung 522 verkniipfl jede voin 
Zaliler 521 bereitgestellte Zahl Ac nach einem frci wahlba- 
ren Verknlipfungsalgorithmus (*) mil einer personenspezifi- 
schen festen Zahl B und stellt eine durch die jeweils mitein- 
ander verkniipften Zahien Ac und B gebildete Zahl X = 
Ac(*)B bereit, die fiir den Kapazilalswerl C genauso charak- 
teristisch ist, wie die Zahl Ac oder der Wert COc. Die Zahl B 
ist vorzugsweise wie die Zahl Ac eine binar codierte Zahl ei- 
ner Breite von m' Bits, und fiir die Zahien X = Ac(*)B stehi 
eine Breite von n Bits zur Verfugung, wobei m' und n jeweils 
naiiirliche Zahien sind und n groBer als m ist, beispiclsweise 
gleich m + m', wenn der Verkniipfungsalgorithnius (*) eine 
einfache arithnietische Addition isl der Zahien Ac und B ist. 

Der Frequenzzahler 521 und die Verknupfungseinrich- 
tung 522 bildcn gemeinsam eine ('cxlierungseinrichtung 52 
zur Codierung des Werles COc <^^^ Frequenz CO jedes erzeug- 
ien Signals f nach einein vorgebbaren Code und Erzeugung 
einCs fiir diesen Werl (Dc der Frequenz CO charakleristischen 
Code wort es X, 

Prinzipicll kann die Codierungscinrichtung 52 aus dem 
Frequenzzahler 521 allein bestehen, so daB die Zahl A^ 
selbst das zu erzeugende Code wort X bildel, dcxrh ist die 
Vcrkniipfung dcr 7^1 Ag mil einer personenspczifischen 



Zahl B ein weiierer unabhiingiger Schuiz dcr Chipkane 1, 
dcr in jedcm l*all voricilhafl ist und auf den nicht vcrzichlei 
wcrdcn sol lie. 

Itevor die Chipkarle 1 /ur Bcnulzung freigegebcn wird, 
5 wird der Kapazilalswerl C der Kapazitatsanordnung 4 abge- 
laslcl und das fur diesen KapaziiiiLswcrl C charaklerislische 
Codeworl X = Ac(*)B erzcugl. Dieser Kapazilatswcrt C 
wird als der chipspczitische Kapazitatswert C,«i- und dieses 
CcxJewort X als das die Kennung dieses chipspezifischen 
10 Kapazilalswcrts Crei bildende ausgewahltc Codeworl X^t = 
A,eK*)B genomnien. 

Fiir das ausgewahlle (Codeworl X,ef, das als einzigarlige 
Idenlifikation der Chipkarle 1 anzusehen isl, darf es keine 
Moglichkeil einer nachtraglichen Veranderung durch Mani- 
15 pulation geben. Uni dies sicherzustellen isl eine Speicher- 
einrichtung 53 zur von auBen unzuganglichen Speicherung 
des die Kennung des chipspezifischen Kapazitiilswertes C^f 
bildcndcn ausgewahllcn crzcuglcn Codcwortes Xier vorgc- 
sehen. 

20 Die von auBen unzugangliche Speicherung des ausge- 
wahllcn Codeworles X,ef in der Spcichereinrichlung 53 wird 
vorzugsweise dadurch erreichl, daB die Codierungscinrich- 
tung 52 durch eine Ubertragungsleilung 530 mil der Spei- 
chereinrichlung 53, die vorzugsweise ein EPROM ist, ver- 

25 bunden isl. Uber diese Ubertragungsleilung wird das ausge- 
wahlle Codeworl X,et = A,et<*)B zur Eingangsseile der Spci- 
chereinrichlung 53 iiberlragen und in die Spcichereinrich- 
lung 53 eingelesen. Das eingelesene Codeworl Xret wird 
bleibend in der Speichereinrichtung 53 gespeichert. Das ge- 

30 speicherie Codewort Xref ist auf dcr Ausgangsseile der S pei- 
chereinrichtung 53 auslesbar, wobei auf dieser Ausgangs- 
seile keinerlei Moglichkeit zu einer Veranderung des gespei- 
cherten Codeworls Xret von auBen beslehl , • 

Daniil auch keinerlei Moglichkeit zu einer Veranderung 

vs des gespeicherlen Codeworls Xj^j beslehl, isi eine Einrich- 
lung 531 zur irreversiblen Unterbrechung der Ubertragungs- 
leilung 530 von auBcn nach einer Speicherung des erzeugien 
ausgewalilten Codeworles X^f vorgesehen, Diese Einrich- 
tung kann dann bestehen, daB die von der Ccxlierungsein- 

40 richtung 52 zur Speichereinrichtung 53 flihrende ttberira- 
gungsieitung 530 durch Anlegen einer definieiten elektri- 
schen Spannung an einen von auBen zuganglichen Kontaki 
mittels eines "Fuse-Blow" durchgeschmolzen wird. 

Nach der Speicherung des ausgewahllcn Codeworles X,ef 

45 kann die Karte 1 zur Benutzung freigegebcn werden, und 
bei jeder Benutzung der Karte 1 wird der Kapazitatswert C 
der Kapazilatseinrichtung 4 jeweils emeut abgetaslet und je- 
weils das fur diesen abgetasteten Kapazitatswert C charakte- 
ristische Codeword X erzeugt. 

50 Jedes emeut abgetastele Codewort X wird nicht in der 
Speichereinrichtung 53 gespeichert und kann auch wegen 
der unterbrochenen Ubertragungsleilung 530 nicht in der 
Speichereinrichtung 53 gespeichert werden, sondern wird 
einer Komparatoreinrichtung 54 mil dem in der Speicher- 

55 einrichtung 53 gespeicherlen und ausgewahllcn Codewort 
X,ef verglichen, das zu diesem Vergleich aus der Speicher- 
einrichtung 53 ausgelesen wird, aber weiter unverandcrt in 
der Speichereinung 53 gespeichert bleibt. 

Die Komparatoreinrichtung 54 erzeugt in Abhangigkeit 

60 voin Ergebnis des Vergleichs zuinindesl ein Signal S zur 
Freigabe einer Funklion der Kane 1 nur dann, wenn das er- 
neui erzxjugte Codewort X mil dem gespeicherlen ausge- 
wahllcn Codeworl X,^f libcreinstimmt, so daB die Funklion 
der Karte 1 jeweils nur dann freigegebcn wird wenn das er- 

65 ncut crzcugtc Codewort X mil dcni gespeicherlen ausge- 
wahllcn Codewort X,^| iibereinstimnU und nicht, wenn eine 
solche Ubereinslimiiiung nicht besteht. 

Das Freigabesignal S wird an einem Ausgang 50 dcr 
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Koniparaiorcinrichiung 54 abgegcbcn, dcr /.uglcich den 
Ausgang dcr SchalCungscinriclilung 5 bitdcn kann und vor- 
/.ugswcise von cincr unrcgclmaBig strukluricrlcn Schicht 
20 1 Oder Schichlanordnung 21 aus solchcn Schichlcn 20 1 
auf der Oberflachc 20 dcs C'hips 2 abgedcckl isl . 

Aus dcni Prcigabcsignal S wird vorzugsweise cin Freiga- 
bcsignal S' erecugl, das auf in verschiedcnen Freigabepunk- 
Icn 6 auf der Oberllachc 20 dcs C'hips 2 angcordnelc Aus- 
gange verteill ist. Das verieiltc Freigabesignal S' cnlsprichi 
cinein Signal, das in die Logik der Kartenfunktion eingebaut lO 
isl und cine Freigabe der Karle 1 bcwirkl. Die Verteilung der 
Freigabepunkle 6 isl ein wesentlichcr Beilrag zuin Schutz 
der Karlenfunklion, da sic nicht soforl lokalisierl werdcn 
konnen und nichi nur als ein Punki exislieren, den es bei ei- 
ner Manipulation zu verandem gilt. 13 

Es ist sinnvoU, wenigslens einen dieser Freigabepunkle 6 
von einer unregelniaBig sirukiurienen Schichl 20 1 oder 
Schichlanordnung 21 aus solchcn Schichtcn 20 1 auf dcr 
Oberflache 20 des Chips 2 abzudecken, um ihn zu schulzen. 
In der Fig. 5 sind bcispiels weise drei Freigabepunkle 6 sche- 20 
iiiadsch dargeslelll, von denen einer auBerhalb der Schichl- 
anordnung 21 angeordnet und nichl von dieser abgedeckt 
isl, die anderen beiden dagegen ini Bercich der Schichlan- 
ordnung 21 liegl und von dieser abgedeckl sind. Vorzugs- 
weise liegl ein von der Schichlanordnung 21 abgedeckler 25 
Freigabepunkl 6 nichl wie in der Fig. 5 aus Griinden der 
Sichlbarmachung dargesielll neben den Schichlen 20i, son- 
dcm unter einer Schichl 20i. 

Bei der erfindungsgeniafien Einrichtung isl vorleilhafter- 
weise das fiir den chipspezifischen Kapazitatswert Qef cha- 30 
rakterislische ausgewahlle Codeworl X,ci auch ini Fall einer 
Dekodierung dieses Wortes X,^f nichl verwendbar, da fur die 
Inbetfiebnaluue bzw. Benutzung der Karle 1 inuiier eine Ab- 
taslung des Kapazilalswertes C der Kapazilatsanordnung 4 
vorausgeselzt wird und mil dem gespeicherten ausgewahl- '^S 
len Codewort X,er verglichen wird. Die Moglichkeit durch 
tibertragen eines geknackten ausgewahl ten Codewories Xi^f 
einer Karte 1 auf eine andere Karle ein Duplikal der einen 
Karle 1 zu haben ist voLlkoinmen ausgeschlossen, da die 
vom ProzeB willkiirlich abgeleileten Kapazitalsverhalinisse 40 
nicht reproduzierbar sind und die Ablaslung des Kapazitats- 
wertes C der Kapazilatsanordnung 4 der anderen Karte ein 
wesenllicher Beslandteil zur Gewinnung der individuellen 
chipspezifischen Kennung isl. 

In Zusaminenfassung wird bei der erfindungsgeinafien 45 
Einrichtung ein MiBbrauch der Chipkarle 1 durch Chipma- 
nipuladon durch die Ablaslung des Kapazilalswerles C einer 
sensiblen Kapazilatsanordnung 4 ausgeschallel, die in der 
den Chip 2 abdeckendcn Abdeckung 3 und/oder der von der 
Abdeckung 3 abgedeckten Oberflache 20 des Chips 2 ausge- 50 
bildel isl. Speziell wird der Kapazitatswert C der Kapazilats- 
anordnung 4 mil einer SC-Oszillatorschallung 51 abgelastet. 
die aus dem abgetasleten Kapazitatswert C eine FrequenzCO 
mil einem zu diesem Kapazitatswert C proportionalen Fre- 
quenzwert (Oc erzeugt. Dieser Frequenzwert COc wird in eine 55 
fur diesen Wert cOc charakterislische binar codierie Zahl Ac 
uingewandell und mil einer personenspczifischen Zahl B zu 
einem Codewort X verkniipfl. Ein erzeugtes solches Code- 
wort X wird als ein ('odeworl X,ef ausgewahl!. das als chip- 
spezifische Kennung vcrwendct wird. Diese Kennung wird, 60 
beispielsweise durch einen einmaligen Inilialisierungsvor- 
gang, auf der Karte 1 gespeichert . Bei der Verwendung der 
Karte 1 wird wiederum der Kapazitatswert C abgetastel und 
das Codewort X genericrt. Falls dieses mil dem gespeicher- 
ten Codewort X beispielsweise in cincni einmaligen Initiali- 65 
sierungsvorgang iibereinstimml, wird die Kartenfunktion 
uber verteille Freigabepunkle 6 freigegeben. Diese Freiga- 
bepunkle 6 werden durch eine Schichlanordnung 21 mil in- 
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einandcrgreifcnden clekirisch leiiendcn Schichlen 20| ge- 
schuizl und dcr gesamie C'hip 2 ist durch die Kapazilatsan- 
ordnung 4 vor unbefugleni ZugrilVgeschulzt. Eine Verandc- 
rung der Kapa/.ilat.sanordnung 4 und daniil dcren Kapazi- 
tatswertes (' von auBcn hat nach der Speicherung der chip- 
spezifischen Kennung zur Folge, daB die Funklionen am 
Chip 2 nichl mehr freigegeben werden und somii die Chip)- 
karle 1 unbrauchbar wird. Die chipspe/ilische Kennung 
selbsi ist nichl reproduzierbar und nichl uberiragbar und 
scibst bei einer Ent^chlusseiung fur einen MiBbrauch nicht 
verwendbar. 

Patcnlanspruche 

1. Einrichtung zum Schutz gegen MiBbrauch einer 
Chipkarte (1), gckennzeiclinct durch 

- einen auf der Karte (1) vorgesehenen Chip (2), 
der von cincr Abdeckung (3) aus einem Diclcklri- 
kuin gegen auBere Einflusse geschutzt isl, 

- eineinder Abdeckung (3) ausgebildete Kapazi- 
latsanordnung (4), die einen chipspezifischen Ka- 
pazitatswert (Qef) aufweist, und 

- eine im Chip (2) ausgebildete und an die Kapa- 
zilatsanordnung (4) gekoppelte Schallungsein- 
richlung (5) zur wiederholbaren Ablaslung des 
Kapazitiits wertes (C) der Kapazilatsanordnung (4) 
und Erzeugung zumindest eines Signals (S, S') zur 
Freigabe einer Funktion der Karle (1) nur dann, 
wenn dcr abgelststeten Kapazitatswert. (C) mil 
dem chipspezifischen Kapazitatswert (Crcf) uber- 
einsliiiinil. 

2. Einrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Kapazilatsanordnung (4) eine in der 
Abdeckung (3) aus Dielektrikum ausgebildete und in 
einem Absiand (d) vom Chip (2) angeordnete elek- 
trisch leitende Schichl (40, 40') aufweist. 

3. Einrichtung nach Anspruch 2, dadurch gekenn- 
zeichnel, daB sich die eleklrisch leitende Schichl (40, 
40') liber den ganzen Chip (2) erstreckl. 

4. Einrichtung nach Anspmch 2 oder 3, dadurch ge- 
kennzeichnet, daB die Kapazilatsanordnung (4) eine in 
der Abdeckung (3) aus Dielektrikum ausgebildete wei- 
tere eleklrisch leitende Schicht (40', 40) aufweist, die in 
einem Absiand (d) vom Chip (2) angeordnet und von 
der einen Schichl (40, 40*) durch ein Dielektrikum ge- 
trennt isl. 

5. Einrichtung nach Anspruch 4, dadurch gekenn- 
zeichnet, daB sich die weitere eleklrisch leitende 
Schicht (40\ 40) uber den ganzen Chip (2) erslreckt. 

6. Einrichtung nach einem der Anspruche 2 bis 5, da- 
durch gekennzeichnet, daB zumindest eine elektrisch 
leitende Schicht (40, 40') unregelinaBig strukturiert ist. 

7. Einrichtung nach einem der vorheigehenden An- 
spruche, dadurch gekennzeichnet, daB auf einer von 
der Abdeckung (3) abgedeckten Oberflache (20) des 
Chips (2) zumindest eine eleklrisch leitende Schicht 
(20 1) ausgebildel isl. 

8. Einrichtung nach Anspruch 7, dadurch gekenn- 
zeichnet, daB auf der Oberflache (20) des Chips (2) 
eine Schichlanordnung (21) aus zumindest zwei elek- 
Uisch leitenden Schichlen (200 ausgebildet ist, zwi- 
schcn denen sich ein Dielektrikum beflndet. 

9. Einrichtung nach Anspruch 7 oder 8, dadurch ge- 
kennzeichnet, daB die Kapazilatsanordnung (4) zumin- 
dest cine auf dcr Oberflache (20) dcs Chips (2) ausge- 
bildete elekU-isch leitende Schichl (20i) aufweist. 

10. Einrichtung nach einem der Anspruche 7 bis 9, da- 
durch gekennzeichnet, daB cine auf dcr Oberflache (20) 
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dcs ('hips (2) ausgcbildcic cickirisch leiicndc Schicht 
(20|) unregclinaBig slmkturicrl isl und zuniindcst cinen 
Ausgang (50) dcr Schaltungseinrichlung (5) zur Ab- 
gahe eines Signals (S, S') zur Frcigahc einer Funklion 
der Karte (1) abdeckt. 5 

11. Einrichlung nach Anspruch 8, 9 und 10, dadurch 
gekennzcichnci, daB die Schichlanordnung (21) zuiiiin- 
dcst zwei benachbarte eleklrisch Icitendc Schichten 
(20i) aufweist, die ineinandergreifend sirukfuriert sind, 
wobei die Schichlanordnung (21) zunnndest einen lO 
Ausgang (50) der Schaltungseinrichlung (5) zur Ab- 
gabe eines Signals (S, S') zur Frcigabe ciner Funklion 
der Karte (1) abdeckt. 

12. Einrichlung nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB die Abdcckung 15 
(3) aus Epoxidharz besleht. 

13. Einrichlung nach cinem der vorhergehenden An- 
spruchc, dadurch gckcnnzcichncl, daB die an die Kapa- 
zilalsanordnung (4) gekoppeile Schaltungseinrichlung 
(5) 20 

- eine an die Kapazitatsanordnung (4) gekoppeile 
Signalerzeugungseinrichtung (51) zur wahlwei- 
sen Abtaslung des Kapazitatswertes (C) der Kapa- 
zitatsanordnung (4) und jeweiligen Erzeugung ei- 
nes Signals (Q mit eineiu Signalparanieler (CO), der 25 
einen fur den abgetastelen Kapazitatswert (C) 
charakteristischen Paraineterwerl (a>c) aufweist, 

- eine Codierungseinrichlung (52) zur Codierung 
. * dcs Paraineterwcrtes (cOb^ <»iei) des Signalparaiiie- 

ters (CO) jedes erzeugten Signals (0 nach einent 30 
vorgebbaren Code und Erzeugung eines fur diesen 
Paraineterwerl (Oc, COref) charakteristischen Code- 
wortes (X, X,ci), ^ 

eine Speichereinrichtung (53) zur von auBen 
unzuganglichen Speicherung eines ausgewahlten 
erzeugten Codewortes (X,ef) als Kennung des 
chipspezifischen Kapazilalswertes (C^f) und 

- eine Koinparatoreinrichlung (54) zuui Verglei- 
chen eines nach der Speicherung des ausgewahl- 
ten Codewortes (X^ef) durch Abtaslung des Kapa- 40 
zitatswertes (C) emeut erzeugten Codewortes (X) 
mil deni gespeicherten ausgewahlten Codewortes 
(X|^f) und Erzeugen eines Signals (S) zur Freigabe 
ciner Funklion dcr Karte (1) nur dann, wenn das 
emeul erzeugte Codeworl (X) mil dein gespei- 45 
cherten ausgewahlten Code wort (X,tf) iiberein- 
stiinml, aufweist. 

14. Einrichlung nach Anspruch 13, dadurch gekenn- 
zeichnet, daB die Signalerzeugungseinrichtung (51) aus 
einem an die Kapazitatsanordnung (4) angeschlosse- SO 
nen Oszillator besiehl, der ein Signal (0 einer den Si- 
gnalparanieter bildenden Frequenz (to) erzeugt, deren 
Wert ((Oc, OVcf) l^r den abgetastelen Kapazitatswert (C, 
C,ef) charakleristisch isl. 

15. Einrichlung nach Anspruch 14, dadurch gekenn- 55 
zeichnet, daB die Codierungseinrichlung (52) einen 
Frequenzzahler (521) fester Zahlperiode aufweist, der 
bei jeder Abtaslung des Kapazitatswertes (C, Qef) der 
Kapazitatsanordnung (4) die Frequenz (co) des voni Os- 
zillator (51) erzeugten Signals (0 die Dauer (T) einer 60 
Zahlperiode lang zahll und nach Ablauf dieser Dauer 
(T) als eine den Wert (COc, a),cf) der Frequenz (CO) cha- 
rakterisierendc Zalil als Codeworl (Ac, A,.ef) zur Bil- 
dung des zu erzeugendcn Codewortes (X, Xref) bereil- 
slcllt. 65 

16. Einrichlung nach einem der Anspriichc 13 bis 15, 
dadurch gekennzeichnel, daB die Codierungseinrich- 
lung (52) ein Codeworl (X, X^f) erzeugU in welcheni 



nebcn dciu Paraincicrwerl (cOc, a>,^i) des Signalparaiiie- 
lers (ca) jedes erzeugten Signals (0 cin pcrsoncnspezi- 
hsches Codeworl (H) cnthallen ist. 

17. Einrichlung nach Anspruch 15 und 16, dadurch ge- 
kennzeichnel, daB die Codierungseinrichlung (52) eine 
Verkniipfungseinrichtung (522) aufweist, wclchc jedc 
vein Zahlcr (521) bereilgestellle Zahl (A^ A,er) nach 
einem vorgebbaren Verknupfungsalgorithnius (("*")) mil 
einer das pcrsonenspezifische Codewon (B) bildenden 
2^hl verkniipfl und die durch die jeweils itiiteinander 
verknupften 2^hlen (Ac, B; A^f, B) gebildele Zahl 
(Ac(*)B, Arei<*)B) als das zu erzeugende (Codeworl (X, 
X,ef) bereilslelll. 

18. Einrichlung nach einem der Anspruche 13 bis 17, 
dadurch gekennzeichnel, daB die Codiereinrichtung 
(52) mil der Speichereinrichlung (53) durch eine Uber- 
tragungsleitung (530) zur Uberlragung des von der Co- 
diereinrichtung (52) erzeugten ausgewahlten Codewor- 
tes QCivd in die Speichereinrichtung (53) verbunden isl, 
und daB eine Einrichlung (531) zur irreversiblen Unler- 
brechung der Ubertragungsleitung (530) von auBen 
nach einer Speicherung des erzeugten ausgewahlten 
Codewortes (X^f) als die Kennung des chipspezifi- 
schen Kapazitatswertes (C^f) vorgesehen isl. 

19. Einrichlung nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnel, daB das Freigabesi- 
gnal (S') auf in verschiedenen Freigabepunklen (6) auf 
der Oberflache (20) des Chips (2) angeordnete Aus- 
gange (50) des Chips (2) vertcill isl. 
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